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МЕТОДИ ЗАХИСТУ IНФОРМАЦIЇ ВIД ПIДМIНИ
ДЖЕРЕЛА НА ВЕБ САЙТАХ
Вступ
Веб сайт являє собою додаток, архiтектура якого є клiєнт-серверною з
тонким клiєнтом, в ролi якого виступає веб оглядач або iнша програма,
частиною якої є алгоритми створення запитiв та обробки вiдповiдей вiд
сервера через HTTP протокол. Iнформацiя в данiй системi рухається в
двох напрямках: вiд клiєнта до сервера, i вiд сервера до клiєнта.
Клієнт
Сервер додатків
Сервер БД
Запит Відповідь
Рис. 1 – Схема руху та зони доступу до iнформацiї.
Як бачимо з рис. 1 єдиною зоною доступу до iнформацiї є клiєнт. Iн-
формацiя, до якої має доступ вiдвiдувач сайту доступна зловмисникам у
точно такому ж виглядi.
Постановка задачi
Через доступнiсть iнформацiї на сьогоднiшнiй день багато веб сайтiв
зустрiчаються з проблемою пiдмiни джерела iнформацiї, тобто iнформа-
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цiя з сайта першоджерела з’являється на iншому сайтi без дозволу адмi-
нiстрацiї сайту-першоджерела. Такi випадки особливо актуальнi для iн-
формацiйних сайтiв (iнформацiнi агентства, дошки оголошень). Данi з та-
ких сайтiв зловмисники отримують шляхом використання роботiв, якi в
автоматичному режимi читають iнформацiю з сайтiв, аналiзують її, стру-
ктурують i в незмiненому, або частково змiненому виглядi, розмiщують
на iнших сайтах.
Такi дiї призводять до того, що вiдвiдуванiсть сайта знижується через
те, що користувачi можуть отримати цю ж iнформацiю з альтернативного
джерела. Оскiльки, вiдвiдуванiсть є джерелом прибутку (наприклад, до-
ходом сайту є розмiщення реклами), дана задача захисту iнформацiї вiд
автоматичного чи автоматизованого аналiзу та структурування є акту-
альною i потребує вирiшення.
Враховуючи те, що цi данi є публiчно доступнi i передаються через
протокол передачi даних HTTP, важко визначити, є отримувач iнформа-
цiї вiдвiдувачем сайту чи “роботом-павуком”.
Проблема також ускладнюється тим, що iнформацiя, яку розмiщують
на первинному сайтi (первинне джерело) повинна бути доступною для ро-
ботiв, якi запускаються з метою аналiзу пошуковими системами (Google,
Yandex, Yahoo, Bing тощо), якi по сутi нiчим не вiдрiзняються вiд роботiв
зловмисникiв.
Термiни i поняття
• Пошукова система – програмно-апаратний комплекс з iнтерфейсом
користувача, що надає змогу виконувати пошук iнформацiї в мережi
Iнтернет [1];
• Пошуковий робот – програма, складова частина пошукової системи
i призначена для перебору iнтеренет-сторiнок з цiллю занесення iн-
формацiї про них в базу даних системи [1];
• User Agent – текстовий рядок, що є частиною HTTP запиту, що по-
чинається з “User-agent:” та, зазвичай, включає таку iнформацiю як
назва та версiя програми клiєнта, операцiйну систему комп’ютера та
мову [2];
• Робот-аналiзатор – програма-клiєнт, що отримує iнформацiю з веб
сайту, аналiзує та класифiкує її;
• Робот-зловмисник – робот-аналiзатор, що застосовується з цiллю ви-
тягування iнформацiї з сайтiв-першоджерел iнформацiї з цiллю роз-
мiщення її на сайтах конкурентiв.
Введення обмежень
Необхiдно ввести методи захисту iнформацiї вiд пiдмiни джерела та-
ким чином, щоб не порушувались наступнi умови:
1. Зниження швидкостi опрацювання запитiв до веб сайту не повинне
бути настiльки великим, щоб сайт став незручним у користуваннi
(опрацювання запиту повинно вiдбуватись не бiльше 5-ти секунд).
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2. Доступнiсть iнформацiї пошуковим системам (тобто пошуковi ро-
боти повиннi безперешкодно отримувати доступ до iнформацiї на веб
сайтi).
Задачу можна вважати вирiшеною в наступних часткових випадках:
1. На сайтi зловмисника вiдсутня iнформацiя, що вказує на первинне
джерело (водянi знаки на зображеннях, вiдео, . . . ).
2. Iнформацiя з’явилась на сайтi зловмисника зi значною втратою
якостi (розмитi зображення, стиснене вiдео. . . ).
Задача вважається вирiшеною, якщо виконуються наступна умова:
K · Cр − Сп < 0, (1)
де Cр – вартiсть створення робота-аналiзатора для зловмисника, Сп – ма-
ксимальний прибуток, отриманий вiд використання iнформацiї, отри-
маної i опрацьованої роботом аналiзатором, K – деякий коефiцiєнт, що
знижує максимальний прибуток. При розв’язаннi поставленої задачi вi-
зьмемо iдеальнi умови:
• сайт-першоджерело та сайт зловмисника є однаково доступними,
тобто, якщо на них обох одночасно знаходится певна iнформацiя, то
з N користувачiв Nп користувачiв отримають цю iнформацiю з пер-
шоджерела, а Nз – iз сайту зловмисника;
• розподiл вiдвiдувань сайтiв користувачами в середньому за добу рiв-
номiрний.
Розглянемо складовi формули (1) на прикладi i бiльш детальнiше.
Вартiсть створення робота-аналiзатора та пiдрахунок
максимального прибутку
Вартiсть створення робота-аналiзатора визначається як грошовi ресур-
си витраченi замовником на апаратно-програмнi засоби та виплати про-
грамiстам в процесi створення робота-аналiзатора. Сп визначається як
прибуток, отриманий вiд вiдвiдання сторiнки сайту зловмисника, що мi-
стить дану iнфрмацiю, одним користувачем (в даному випадку джерело
доходу не конкретизується, оскiльки статей доходiв може бути багато,
наприклад, розмiщення реклами), помножений на кiлькiсть унiкальних
користувачiв, що вiдвiдали цю сторiнку, до того моменту, як iнформацiя
вже стала неактуальною:
Сп = С1 ·N (2)
Проте дана формула є правильною тiльки у випадку, коли iнформа-
цiя є актуальною протягом безмежного перiоду часу. Проте, це тiльки
частковий випадок, який трапляється вкрай рiдко. Тому необхiдно вра-
ховувати актуальнiсть розмiщуваної iнформацiї.
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Розрахунок втрат прибутку, що викликанi обмеженням на
актуальнiсть iнформацiї по часу
Iнформацiя є актуальною протягом певного перiоду часу. Отже, якщо
вона буде розмiщена на сайтi зловмисника пiсля стiкання цього перiоду,
вона не принесе прибутку. Для оперування поняттям актуальностi K
введемо показники: A – актуальнiсть виконання пiдмiни джерела.
A = sign((TД + tа)− Tн), (3)
де TД – момент часу, коли iнформацiя стала доступна на першоджерель-
ному сайтi, Tн – момент часу, коли iнформацiя з’явилась на iншому сайтi,
tа – промiжок часу, протягом якої iнформацiя є актуальною.
K =
(TД + tа)− Tн
tа
, A < 0 (4)
Як видно з формул, коефiцiєнт актуальностi показує, яку частину ча-
су, протягом якого iнформацiя є актуальною, тобто сайт зловмисника
вiдвiдають не N користувачiв, а N ·KA. Тож, оскiльки, прибуток зловми-
сника прямопропорцiйно залежить вiд вiдвiдуваностi, то вiн становити-
ме Cп ·KA. Пiдставивши (4) в (1) та (2) в (1) отримаємо наступне розгорнуте
спiввiдношення:
(TД + tа)− Tн
tа
· C1 ·N − Ср < 0 (5)
З вищесказаного очевидно, що для вирiшення задачi необхiдно вико-
нати наступне:
• збiльшити вартiсть створення робота аналiзатора Ср, шляхом вико-
ристання методiв захисту, якi ускладнюють алгоритм аналiзу iнфор-
мацiї, що пiдвищить кiлькiсть людиногодин, що були затраченi на
розробку робота;
• зменшити коефiцiєнт актуальностi iнформацiї, що розмiщується на
сайтi зловмисника, використовуючи методи захисту iнформацiї, якi
вимагають вiд алгоритму аналiзу довготривалого виконання.
Слiд зазначити, що на сьогоднiшнiй день iнформацiя в мережi Iнтер-
нет подається в рiзних формах, тому розглянемо рiзнi методи захисту
iнформацiї в залежностi вiд форм представлення iнформацiї.
Форми представленя iнформацiї в Iнтернет
На сьогоднiшнiй день веб сайти, що мiстять iнфомрацiю, яка доступна
бiльшостi вiдвiдувачiв (не потребує додаткового програмного забезпечен-
ня, окрiм веб оглядача) можна роздiлити на наступнi групи (рис. 2):
• текстова;
• графiчна (зображення в форматах JPEG, GIF, PNG, SVG..);
• вiдео (формати FLV, MMPEG, OGG, AVI);
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Рис. 2 – Класифiкацiя груп представлення iнформацiї на веб сайтах
• canvas (зображення, що створюються за допомогою мови JavaScript на
клiєнтськiй частинi додатку);
• f lash (формат iнтерактивних додаткiв SWF компанiї Adobe).
Розглянемо способи захисту мультимедiйної iнформацiї.
Способи захисту мультимедiйної iнформацiї
Мультимедiйна iнформацiя може бути повнiстю захищена для вико-
нання умов вирiшення поставленої задачi. Графiчну та вiдео-iнформацiю
можна захистити шляхом додавання на зображення водяних знакiв, що
однозначно iдентифiкують первинне джерело iнформацiї.
Додатки, зображення, та анiмацiя у форматi f lash пiддаються деком-
пiляцiї, проте створення системи автоматичної обробки f lash є задачою
надзвичайно складною, довготривалою, а в бiльшостi випадкiв, немо-
жливою. Крiм того, додатки у цьому форматi являють собою клiєнтську
частину i не можуть бути використанi без серверної частини. Зображе-
ння, створенi за допомогою Canvas, зберiгаються в оперативнiй пам’ятi
клiєнта, i рiдко використовують кешування на жорсткому диску, тому
не є доступними для швидкого аналiзу.
Розглянутi засоби захисту мультимедiйної iнформацiї - це частковi ви-
падки вирiшення даної задачi i не гарантують 100% захисту.
Розглянемо шляхи та способи захисту текстової iнформацiї бiльш де-
тальнiше.
Захист текстової iнформацiї
Захист текстової iнформацiї є задачею набагато складнiшою, адже та-
ка iнформацiя доступна у вiдкритому виглядi, i легко пiддається аналiзу
шляхом застосування регулярних виразiв. В найкоротшi строки така iн-
формацiя у великих обсягах може бути структурована i розмiщена на
iнформацiйному ресурсi зловмисникiв.
В цьому випадку є декiлька шляхiв, якi не дають повного захисту
тексту вiд аналiзу, проте дозволяють подати iнформацiю в такому вигля-
дi, щоб швидкiсть аналiзу iнформацiї роботами була настiльки низькою,
що в результатi аналiзу роботи отримали неактуальну iнформацiю або
iнформацiю, коефiцiєнт актуальностi якої задовiльняє умову (1).
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Визначити чи є клiєнт пошуковою машиною, веб огядачем, чи злов-
мисник, неможливо, тому що робот зловмисника може мати User-Agent
будь-якого пошуковика чи веб-оглядача. Також важливою перешкодою є
використання роботами таких сервiсiв типу “Хмара”, як “Tor”, якi дозво-
ляють йому при кожному новому запитi до сервера мати нову IP-адресу
та User-Agent.
Можна застосовувати наступнi способи захисту тексту, якi базуються
на таких представленнях текстової iнформацiї, якi не можна вiдрiзнити
вiд текстової людським оком, проте важко пiддаються аналiзу:
1. генерацiя окремих слiв, словосполучень чи речень, що не мiстять
ключовi слова для пошуковикiв, за допомогою клiєнтських скриптiв
мовою JavasScript;
2. перiодична (наприклад, 1 раз в добу) змiна шрифтiв тексту;
3. конвертацiя окремих букв, слiв, чи словосполучень, що не мiстять
ключових слiв в зображення чи f lash;
4. використання каскадних таблиць стилiв для iмiтацiї тексту;
5. використання Canvas для виводу тексту.
Кожен з даних методiв захисту текстової iнформацiї ускладнює роз-
робку та пiдвищує тривалiсть виконання алгоритму. Для кожного з ме-
тодiв можна обчислити тривалiсть виконання:
tв = ni · ti, (6)
де ni – кiлькiсть символiв, ti – час, що затрачається на вичленення та роз-
пiзнавання одного символу, що захищений i-м способом захисту. Загаль-
ний час, потрачений на виконання алгоритмiв розпiзнавання зменшує
коефiцiєнт актуальностi iнформацiї. Для обчислення загального часу,
скористаємося слiдуючим виразом:
Tв =
kX
i=1
ni · ti, (7)
де ni – кiлькiсть символiв, що захищенi i-м способом, ti – час на розпiзна-
вання символу, захищеного i-способом. Очевидно, що даний час являє
собою величину:
Tв = Tн − TД (8)
Пiдставивши вираз (8) в (5) отримаємо остаточний вираз (9) для розв’я-
зання задачi захищенностi iнформацiї сайтiв-першоджерел.
tа −
kP
i=1
ni · ti
tа
· C1 ·N − Cр > 0, (9)
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Висновок
Захищенiсть iнформацiї на сайтi вiд пiдмiни джерела залежить вiд
методiв захисту iнформацiї на сайтi-першоджерелi. Задача вважається
вирiшеною при виконаннi нерiвностi (9), яка може виконуватись завдя-
ки використання методiв захисту. Мультимедiйна iнформацiя може бути
повнiстю захищеною, проте для текстової iнформацiї можливi тiльки тi
методи захисту, якi знижують актуальнiсть iнформацiї, що розмiщується
на сайтi зловмисника. Для виконання нерiвностi (9) не обов’язково вико-
ристовувати всi запропонованi методи захисту, достатньо використати
тiльки мiнiмальну кiлькiсть.
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